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Zalacznik do umowy

Opis przedmiotu zaméwienia:

Etap nr 1: Platforma zdalnego uczenia sie: instalacja systemu.

1.

Przedmiot zamowienia:

Przedmiotem zaméwienia jest instalacja, konfiguracja oraz uruchomienie $rodowiska
wirtualizacji wraz z ustugami WWW opartymi o platformy WordPress i Moodle,
zapewniajgcego wysokg dostepnos$é, bezpieczenstwo oraz redundancje, zgodnie
Z ponizszymi wymaganiami

Wymagania dotyczgce srodowiska wirtualizaciji:

1) Wykonawca jest zobowigzany do zainstalowania i skonfigurowania systemu wirtualizacji
Proxmox Virtual Environment (Proxmox VE) w najnowszej stabilnej wersji.

2) Srodowisko musi by¢ wyposazone w aktualizacje bezpieczenstwa

3) Wdrozenie musi uwzglednia¢ petne wykorzystanie zasobow sprzetowych serwera
fizycznego, w tym CPU, RAM oraz przestrzen dyskowg, z konfiguracjg redundanciji
macierzy RAID

4) Srodowisko musi byé przygotowane do uruchamiania maszyn wirtualnych oraz
kontenerow aplikacyjnych

5) Dostep administracyjny do srodowiska Proxmox VE i pozostatych serweréw musi
odbywac sie wytacznie poprzez dedykowany VLAN MGMT

Wymagania dotyczgce sieci i VLAN:

1) Serwer fizyczny musi zostaé podtgczony za posrednictwem dwdch interfejsdéw

sieciowych:

a) interfejs WAN — wykorzystywany do komunikacji z siecig publiczng;

b) interfejs LAN — wykorzystywany do komunikacji z siecig wewnetrzng
Zamawiajgcego

2) Na serwerze muszg zostac skonfigurowane nastepujgce VLAN-y

a) VLAN DMZ - do publikacji ustug WWW w Internecie;

b) VLAN LAN - dla komunikacji z ustugami wewnetrznymi, w tym AD/LDAP;

c) VLAN wewnetrzny - dla komunikacji pomiedzy serwerami aplikacyjnymi
a serwerem bazy danych,;

d) VLAN MGMT — dedykowany do celéw administracyjnych, zapewniajgcy dostep do
panelu Proxmox VE oraz interfejséw administracyjnych serwerow i kontenerow.

3) Separacja VLAN-6w musi zosta¢ zapewniona na poziomie konfiguracji Proxmox VE
i systeméw wirtualnych.

Wymagania dotyczgce ustug WWW i HAProxy.

1) W Srodowisku muszg zosta¢ uruchomione ustugi WWW:

a) WordPress — dostepny pod adresem https://bcu.chelm.pl,
b) Moodle — dostepny pod adresem https://szkolenia.bcu.chelm.pl.

2) Obie domeny sg w posiadaniu Zamawiajgcego i muszg wskazywac na jeden publiczny
adres IP skonfigurowany na serwerze HAProxy (lub réwnowaznym load balancerze).

3) HAProxy ma realizowac:

a) terminacje protokotu SSL/TLS,
b) przekierowanie ruchu HTTPS do wtasciwych serweréw aplikacyjnych,
¢) mechanizmy failover w przypadku niedostepnosci serwera.

4) Kazda z ustug WWW (WordPress i Moodle) musi zosta¢ uruchomiona na co najmniej
dwoch serwerach aplikacyjnych (kontenerach), w konfiguracji jeden master + jeden
standby/slave, w celu zapewnienia redundanc;ji i ciggtosci dziatania.

Wymagania dotyczgce centralnej bazy danych.



https://bcu.chelm.pl/

1)
2)

3)
4)

Wykonawca zobowigzany jest do instalacji i konfiguracji centralnej bazy danych
MariaDB w wersji zgodnej z zainstalowanymi wersjami WordPress i Moodle.

Baza danych musi obstugiwaé obie platformy (WordPress i Moodle) z zastosowaniem
odrebnych baz danych.

Dostep do bazy danych musi byé ograniczony wytacznie do VLAN wewnetrznego.
Konfiguracja bazy danych musi obejmowaé mechanizmy wysokiej dostepnosci (np.
Galera Cluster dla MariaDB) oraz szyfrowanie potgczen.

Wymagania dotyczgce bezpieczenstwa i certyfikatow SSL

1)

2)
3)

4)

Wykonawca zobowigzany jest do wdrozenia certyfikatu SSL typu wildcard dla domeny
*.bcu.chelm.pl, dostarczonego w ramach ustugi Let’s Encrypt lub réwnowaznej,
umozliwiajgcej automatyczne odnawianie certyfikatow.

Wdrozenie musi obejmowaé konfiguracje terminacji TLS na poziomie HAProxy.
Wykonawca jest zobowigzany do zapewnienia zgodnosci konfiguracji z obowigzujgcymi
standardami bezpieczenstwa (TLS 1.2/1.3, wylgczenie przestarzatych protokotow
i szyfrow).

Dokumentacja powykonawcza musi zawiera¢ szczegoétowe instrukcje:

a) instalacji i konfiguracji certyfikatu SSL,

b) procesu automatycznego odnowienia certyfikatu Let’s Encrypt,

c) procedury recznej wymiany certyfikatu na nowy,

d) lokalizacji plikéw konfiguracyjnych oraz polecen niezbednych do aktualizaciji.

Wymagania dotyczgce backupu i monitoringu.

1)

2)

3)

4)

Wykonawca zobowigzany jest do wdrozenia systemu kopii zapasowych obejmujgcych:
a) srodowisko Proxmox VE,

b) kontenery aplikacyjne (WordPress, Moodle),

c) centralng baze danych.

Backupy muszg by¢ wykonywane cyklicznie, zgodnie z harmonogramem uzgodnionym
Z Zamawiajgcym. Zamawiajgcy zobowigzuje sie udostepni¢ miejsce na wykonywanie
backupdw.

Wymagane jest wdrozenie systemu monitorowania ustug (np. Zabbix, Prometheus lub
réwnowazny).

Wykonawca zobowigzany jest do monitorowania dostepnosci ustugi spoza sieci
Zamawiajgcego przez okres trwania wsparcia technicznego oraz wskazania sposobu
monitorowania po zakonczeniu tego okresu

Dokumentacja i szkolenie.

1)

2)

Wykonawca przekaze Zamawiajgcemu dokumentacje techniczng w formie

elektronicznej, zawierajgca:

a) schemat architektury systemu (serwer fizyczny, maszyny wirtualne, kontenery,
VLAN-y, HAProxy),

b) opis konfiguracji ustug WWW i bazy danych,

c) procedury backupu i odtworzenia,

d) procedure obstugi certyfikatow SSL,

e) opis konfiguracji VLAN MGMT oraz zasady dostepu administracyjnego.

Wykonawca przeprowadzi szkolenie dla administratoréw Zamawiajgcego w zakresie:

a) obstugii utrzymania srodowiska Proxmox VE,

b) konfiguracji i zarzgdzania HAProxy,

C) zarzadzania kontenerami aplikacyjnymi,

d) administracji platform WordPress i Moodle,

e) obstugi procesu odnowienia/wymiany certyfikatow SSL.

Etap nr 2: Utworzenie strony internetowej BCU

1.

Przedmiot zamdwienia

Przedmiotem zamowienia jest zaprojektowanie, wykonanie oraz uruchomienie dwdch
serwisow WWW dla Branzowego Centrum Umiejetnosci w Chetmie, zintegrowanych
z infrastrukturg przygotowang w ramach Etapu nr 1 zaméwienia, {j.:

>

strony gtéwnej pod adresem https://bcu.chelm.pl opartej na silniku WordPress;



» platformy szkoleniowej pod adresem https://szkolenia.bcu.chelm.pl opartej na systemie

Moodle.

Strona gtéwna BCU - WordPress (https://bcu.chelm.pl).

1)
2)

3)

4)

5)

Strona musi by¢ wdrozona na silniku WordPress i zintegrowana z infrastrukturg z Etapu

nr 1 zamowienia.

Zamawiajgcy przygotuje dwie propozycje layoutéow graficznych strony, z ktérych jedna

zostanie zatwierdzona i wdrozona przez Wykonawce.

Strona musi by¢ spdjna z identyfikacja wizualng innych Branzowych Centrow

Umiejetnosci oraz zgodna z zasadami responsywnosci (RWD) i standardami

dostepnosci WCAG 2.1 zgodnie z ustawg o dostepnosci cyfrowej.

Zamawiajgcy dostarczy Wykonawcy wszelkie niezbedne materiaty do opracowania

strony internetowej (logotypy, zdjecia, teksty).

Funkcjonalnosci strony gtéwnej”

> ,,0 BCU” — informacje o organizaciji i misji Centrum.

» Wydarzenia” — kalendarz lub przejrzysta lista wydarzen i szkolen z mozliwoscig
rejestracji online. Formularz zgtoszeniowy musi umozliwia¢ automatyczng rezerwacje
miejsca.

» ,Kursy” — katalog kurséw pobieranych z Moodle (integracja poprzez API lub LTI),
z mozliwoscig przekierowania uzytkownikow do zapisow.

» Aktualnosci — lista artykutéw z aktualnosciami z BCU.

> Newsletter — modut subskrypcji zgodny z RODO (np. wtyczka WordPress). System
musi automatycznie wysytaé dodawane przez administratorow powiadomienia
0 nowosciach i kursach.

» RODO i bezpieczenstwo — formularze muszg zawiera¢ checkboxy zgody, a dane
osobowe muszg by¢ przetwarzane zgodnie z wymogami prawa.

Platforma szkoleniowa - Moodle (https://szkolenia.bcu.chelm.pl).

1)

2)

3)

Platforma Moodle musi zosta¢ wdrozona i skonfigurowana zgodnie z wymaganiami
Etapu nr 1 zamdwienia.

Platforma musi wspiera¢ integracje z ustugami katalogowymi Active Directory (LDAP)
oraz obstuge SSO (Single Sign-On) z mozliwoscig wykorzystania:

a) Microsoft/ Azure AD / Entra,

b) Google Workspace,

c) AppleiCloud,

d) Active Directory (AD/LDAP).

Funkcjonalnosci platformy Moodle:

» SSO i LDAP — jednokrotne logowanie uzytkownikéw przy uzyciu konta AD, Google,
Microsoft lub iCloud, z dostepem do Moodle i WordPress.

Kokpit uzytkownika (,,Moje szkolenia”) — lista kurséw i postep nauki.

Quizy, testy, ankiety — wraz z ocenianiem i raportowaniem wynikéw.

Sciezki rozwoju — sekwencja kurséw z warunkowg progresja.

Kalendarz — z terminami, przypomnieniami i powiadomieniami email.

Samodzielna rejestracja — mozliwos¢ samodzielnej rejestracji przez uzytkownika.
Role uzytkownikéw — uczen, nauczyciel, administrator.

Raporty — standardowe raporty uzycia i wynikéw, eksport do CSV/PDF.
Zarzadzanie zasobami — pliki SCORM, wideo, integracja z aplikacjg mobilng
Moodle.

Integracja LTI — obstuga zewnetrznych narzedzi edukacyjnych.

Komunikacja — masowe powiadomienia email i integracja z kalendarzami
(Teams/Zoom/Google Meets).

VV VVVVVVVY

Wymagania dotyczgce bezpieczenstwa

1)

2)

Oba serwisy muszg by¢ zgodne z wymogami RODO — dane osobowe muszg byc¢
przetwarzane zgodnie z politykg prywatnosci i zgodami uzytkownikow.

Wykonawca zobowigzany jest do wdrozenia zabezpieczen: ochrona przed spamem
i atakami, zabezpieczenia formularzy (captcha), bezpieczna komunikacja SSL/TLS,
regularne aktualizacje WordPress, Moodle i wtyczek.

Dokumentacja i szkolenie.

1)

Wykonawca przekaze dokumentacje techniczng obejmujaca:


https://bcu.chelm.pl/
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a) konfiguracje WordPress i Moodle,
b) opis integracji z LDAP/AD i SSO (AD, Google, Microsoft, iCloud),
c) instrukcje zarzadzania trescig, kursami i newsletterem,
d) procedury obstugi rejestracji na wydarzenia.
2) Wykonawca przeprowadzi szkolenie dla administratorow i wskazanych uzytkownikéw
Zamawiajgcego w zakresie:
a) obstugi i administracji WordPress,
b) obstugi i administracji Moodle,
¢) zarzgdzania kursami, raportami i uzytkownikami,
d) integracji z zewnetrznymi narzedziami edukacyjnymi

Postanowienia wspadlne dla Etapu nr 1 i Etapu nr 2:

1.

W przypadku zastosowan rozwigzan komercyjnych wykonawca zobowigzany jest do
dostarczenia wszelkich niezbednych licencji wymaganych do prawidlowego dziatania
systemow wskazanych w OPZ lub rozwigzan rownowaznych.

Licencje muszg by¢ dostarczone jako licencje wieczyste, a w przypadku braku takiej oferty
producenta — na okres minimalny 60 miesiecy, z peinym dostepem do aktualizacji i wsparcia
producenta.

Etap nr 1 i Etap nr 2 zamowienia muszg by¢ ze sobg w petni kompatybilne i zintegrowane.
Zamawiajacy zobowigzuje sie do fizycznej instalacji serwera w miejscu spetniajgcym
niezbedne przez prawo wymogi bezpieczenstwa.

Wykonawca zobowigzany jest do instalacji podstawowego systemu operacyjnego w siedzibie
Zamawiajgcego oraz w uzgodnieniu z Zamawiajgcym przydzielenie dostepow
zarzgdzajacych.

W przypadku uzycia logowania LDAP/AD Zamawiajgcy przekaze niezbedne dane do
wiasnego serwera LDAP/AD do Wykonawcy.

Jezeli w momencie zawarcia umowy z Wykonawcg procedura dostawy dedykowanego
serwera okreslona w innym postepowaniu nie bedzie ukonczona Wykonawca zobowigzany
jest uruchomic tymczasowe instancje WordPress i Moodle na swoich serwerach a nastepnie
przeniesc je bez zbednej zwtoki na serwer Wykonawcy.

Etap nr 3: Prowadzenie platformy zdalnego nauczania - wsparcie techniczne/ szkolenie
uzytkownikéw/ administrowanie platformy.

1.

Przedmiot zamdwienia

Przedmiotem Etapu nr 3 zamdéwienia jest $wiadczenie ustugi wsparcia technicznego,
szkolenia uzytkownikow oraz administrowania platformg zdalnego nauczania Branzowego
Centrum Umiejetnosci w Chetmie, obejmujgcg systemy wdrozone w ramach Etapu nr 1

i Etapu nr 2, tj. WordPress (https://bcu.chelm.pl) oraz Moodle
(https://szkolenia.bcu.chelm.pl.

Zakres czasowy ustugi
1) Wsparcie techniczne, szkolenie uzytkownikow i administrowanie platformg muszg byé
Swiadczone przez okres od daty podpisania umowy do 30.06.2026r.
2) tagczny wymiar ustug z punktu 1 to 25 godzin miesiecznie, z podziatem:
a) 12,5 godziny ustugi zdalnej,
b) 12,5 godziny ustugi stacjonarnej w siedzibie Zamawiajgcego.
3) Harmonogram swiadczenia wsparcia bedzie uzgadniany na biezgco z Zamawiajgcym.
4) Zamawiajagcy dopuszcza po uzgodnieniu z Wykonawcg elastyczng zmiane podziatu
godzin w zaleznosci od potrzeb ale wyklucza swiadczenie ustugi jedynie w sposob
zdalny.
Wsparcie techniczne
1) Wykonawca zobowigzany jest do Swiadczenia wsparcia technicznego w zakresie:
a) utrzymania serwerow aplikacyjnych (WordPress, Moodle),
b) monitorowania dostepnosci oraz stabilnosci platformy,
c) analizy wydajnosci i dziatania optymalizacyjne,
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2)

d)

e)

f)

wykonywania testow bezpieczenstwa oraz monitorowania w zakresie
cyberbezpieczenstwa,

biezgcego stosowania aktualizacji bezpieczenstwa i poprawek systemowych,
wsparcia w odtwarzaniu ustug po awarii (disaster recovery).

Dodatkowo Wykonawca zapewni:

a)
b)
c)

comiesieczne raporty dostepnosci, wydajnosci i incydentéw bezpieczenstwa,
wprowadzanie zmian i ulepszen w zakresie stabilnosci platformy,

wsparcie w zakresie integracji z nowymi ustugami (np. systemami
wideokonferencji, narzedziami edukacyjnymi).

Szkolenie uzytkownikéw
Wykonawca zobowigzany jest do $wiadczenia ustugi szkoleniowej dla pracownikéw
szkoty oraz nauczycieli w zakresie:

1)

2)

a)
b)

c)

przygotowywania materiatdw do publikacji na platformie Moodle oraz Stronie
Gtoéwnej BCU,

pomocy w publikowaniu tresci (teksty, grafiki, filmy, materiaty edukacyjne) na
stronie gtéwnej WordPress oraz Moodle,

pomocy w organizowaniu kurséw online oraz korzystania z modutéw quizow i
testéw w Moodle.

Dodatkowo Wykonawca zapewni:

a)

b)
c)

konsultacje indywidualne (mentoring) dla nauczycieli i pracownikéw
administracyjnych,

materiaty szkoleniowe w formie elektronicznej (PDF, prezentacje, nagrania wideo),
wsparcie w dostosowaniu materiatéw dydaktycznych do wymogow WCAG

2.1 (dostepnosé tresci).

Administrowanie platformg
Wykonawca zobowigzany jest do swiadczenia ustugi administrowania, w tym:

1)

2)

a)

b)

c)
d)

biezgcego wsparcia technicznego uzytkownikéw platformy WordPress i Moodle
(helpdesk pierwszej linii),

wspomagania nauczycieli w prowadzeniu kurséw online,

publikacji materiatow oraz kontroli poprawnosci dziatania tresci edukacyjnych,
zarzgdzania kontami uzytkownikow (reset haset, przypisywanie rél, tworzenie
nowych kont).

Dodatkowo Wykonawca zapewni

a)

b)

c)
d)

okresowe przeglady konfiguracji platformy (co najmniej raz na kwartat w
przygotowaniem raporty z wykonanych prac),

aktualizacji WordPress, Moodle i wtyczek,

utrzymanie integralnosci danych (kontrola backupow i odtworzen testowych),
reagowanie na zgtoszenia krytyczne bez zbednej zwtoki jednak nie pdzniej niz
nastepnego dnia roboczego (SLA).

Postanowienia kohcowe

Wykonawca zobowigzany jest do prowadzenia rejestru wykonanych prac w ramach
wsparcia (z rozliczeniem godzin miesiecznych), ktéry bedzie przekazywany
Zamawiajgcemu w formie elektroniczne;j.

Wsparcie w ramach Etapu nr 3 musi by¢ w petni kompatybilne i zintegrowane z
rozwigzaniami wdrozonymi w ramach Etapu nr 1 i Etapu nr 2.

1)

2)



