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I. Wymagania dla ,profesjonalny system operacyjny w wersji 64 bitowej”

System musi posiadac nastepujace, wbudowane cechy:
1) Funkcjonalne:

Polska wersja jezykowa.

Mozliwos¢ instalacji i poprawnego dziatania oprogramowania dostepnego w ramach posiadanych
przez Zamawiajgcego licencji Microsoft Office 2010 oraz systemu domenowego MS Windows
(Windows Server 2003).

Dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu bezptatnie i bez
dodatkowych optat licencyjnych z mozliwoscig wyboru instalowanych poprawek.

Mozliwo$c¢ zdalnej, automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu.

Mozliwo$¢ automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu stuzy¢
ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci przez sie¢ komputerowa.

Mozliwos$¢ wdrozenia nowego obrazu przez zdalng instalacje.

Graficzne Srodowisko instalacji i konfiguracji w jezyku polskim.

Mozliwos$¢ udostepniania i przejmowania pulpitu zdalnego.

Mozliwo$¢ udostepniania plikéw i drukarek.

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzagdzen peryferyjnych za pomocg polityk
sprzetowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

Zapewnienie wsparcia dla wiekszosci powszechnie uzywanych urzadzen (drukarek, urzadzen
sieciowych, standardéw USB, urzadzen Plug & Play, WiFi).

Wyposazenie systemu w zintegrowang zapore sieciowg wraz z konsolg do zarzadzania ustawieniami
i regutami IP v4 i v6.

Zapewnienie petnej kompatybilnosci z oferowanym sprzetem.

Zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim.

Zintegrowanie z systemem modutu wyszukiwania informacji.

Mozliwo$¢ wykonania kopii bezpieczenstwa (catego dysku, wybranych folderéw, kopii
przyrostowych) wraz z mozliwoscig automatycznego odzyskania wersji wczesniejsze;j.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikdw.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie;
aktualizacja dostepna u producenta nieodpfatnie bez ograniczen czasowych.

Dodatkowo system rownowazny musi zapewnia¢ obstuge podpisu elektronicznego (certyfikat
kwalifikowany).

Zamawiajgcy dopuszcza zaoferowanie rownowaznych systemdw operacyjnych, ktére musza
akceptowac te same kody binarne aplikacji i posiadac co najmniej takg samga funkcjonalnosé.
Wszystkie w/w funkcjonalnosci nie mogg by¢ realizowane z zastosowaniem wszelkiego rodzaju
emulacji i wirtualizacji.

Do komputera powinno zosta¢ dotgczone oprogramowanie producenta komputera umozliwiajgce
tworzenie obrazow oraz utatwia zarzgdzanie sprzetem, systemem BIOS i zabezpieczeniami.
Mozliwo$¢ instalacji na urzagdzeniach w placéwkach edukacyjnych ksztatcenia zawodowego i
ustawicznego.
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Przyktadowe oprogramowanie spetniajqce te wymagania to Microsoft Windows 10 Professional PL

Wersja jezykowa Polska wersja jezykowa interfejsu uzytkownika

Sposéb licencjonowania Na stanowisko

Okres licencji Wieczysta

Wykorzystanie licencji Edukacja/Administracja (w zaleznosci od miejsca dostawy)

Nosnik Partycja Recovery, z mozliwosciq przywracania systemu do stanu
fabrycznego.

Il. Wymagania dla ,,pakietu biurowego”

Program musi spetnia¢ wymagania poprzez wbudowane mechanizmy bez uzycia dodatkowych aplikacji oraz
musi posiada¢ nastepujgce wbudowane cechy:
1) Funkcjonalne:

1.

Licencja na oprogramowanie musi pozwala¢ na dowolne przenoszenie oprogramowania niezaleznie od
sprzetu oraz umozliwiaé instalacje z wykorzystaniem jednego klucza (jezeli wystgpuje).

Licencje musza pozwalaé na swobodne przenoszenie pomiedzy stacjami roboczymi (np. w przypadku
wymiany stacji roboczej).

Licencjonowanie musi uwzglednia¢ prawo do (w okresie przynajmniej 5 lat) bezptatnej instalacji
udostepnianych przez producenta uaktualnieri i poprawek krytycznych i opcjonalnych.

Z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie zamawianego
oprogramowania oraz koniecznosci minimalizacji kosztdw zwigzanych z wdrozeniem, szkoleniami i
eksploatacjg systemdw, Zamawiajgcy wymaga oferty zawierajgcej licencje pochodzace od jednego
producenta, umozliwiajace wykorzystanie wspélnych i jednolitych procedur masowej instalacji,
uaktualniania, zarzadzania i monitorowania.

Wymagane jest zapewnienie mozliwosci korzystania z wczesniejszych wersji zamawianego
oprogramowania i korzystania z kopii zamiennych (mozliwo$¢ kopiowanie oprogramowania na wiele
urzadzen przy wykorzystaniu jednego standardowego obrazu uzyskanego z nosnikdw dostgpnych w
programach licencji grupowych), z prawem do wielokrotnego uzycia jednego obrazu dysku w procesie
instalacji i tworzenia kopii zapasowych.

Wymagania zawarte w specyfikacjach technicznych poszczegdinych produktéw odnosza sig do
natywnej funkcjonalnosci oferowanego oprogramowania bez uzycia dodatkowego oprogramowania,
chyba, ze wymdg szczegbtowy stanowi inacze;.

Wymagania odnosnie interfejsu uzytkownika:

a) Pefna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetaczania wersji Jezykowej
interfejsu na inne jezyki, w tym jezyk angielski.

b) Prostota i intuicyjnoé¢ obstugi, pozwalajaca na prace osobom nieposiadajgcym umiejgtnosci
technicznych.

c) Mozliwoé¢ zintegrowania uwierzytelniania uzytkownikdw z ustuga katalogowg (Active Directory lub
funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez
potrzeby Oddzielnego monitowania go o ponowne uwierzytelnienie sig.

Wymagania odno$nie interfejsu uzytkownika:

a) Mozliwoéé instalacji w postaci zwirtualizowanej aplikacji dostarczanej sieciowo na stacjg klienta.

b) Mozliwoé¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi Active
Directory.

c) Narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w pakietach biurowych.
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9. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych w ustalonym
formacie, ktéry spetnia nastepujgce warunki:
a) posiada kompletny i publicznie dostepny opis formatu,
b) ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzgdzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow Teleinformatycznych (Dz.U. 2012, poz. 526),
¢} umozliwia wykorzystanie schematéw XML,
d) wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,
10. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb instytucji oraz
udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablondw do wtasciwych odbiorcéw.
11. Oprogramowanie musi umozliwia¢ opatrywanie dokumentdw metadanymi.
12. W skiad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiang danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
13. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
14. Pakiet zintegrowanych aplikacji biurowych musi zawierac:
a) Edytor tekstow
b) Arkusz kalkulacyjny
¢) Narzedzie do przygotowywania i prowadzenia prezentacji
d) Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami)
15. Edytor tekstdw musi umozliwiac:
a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania Pisowni i poprawnosci gramatycznej oraz funkcjonainoscia stownika wyrazéw
bliskoznacznych i autokorekty.
b) Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w zakresie
sprawdzania Pisowni i poprawnosci gramatycznej oraz funkcjonalnosécia stownika wyrazéw
bliskoznacznych i autokorekty.
¢) Wstawianie oraz formatowanie tabel.
d) Wstawianie oraz formatowanie obiektdw graficznych.
e) Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
f) Automatyczne numerowanie rozdziatow, punktow, akapitdw, tabel i rysunkéw.
g) Automatyczne tworzenie spiséw tresci.
h) Formatowanie nagtéwkdw i stopek stron.
i) Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
j) Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
k) Okreslenie ukfadu strony (pionowa/pozioma).
1) Wydruk dokumentoéw.
m) Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego | z narzedzia do zarzadzania informacjg prywatna.
n) Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word 2007,
2010, 2013 oraz 2016. Z zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutow
dokumentu.
0) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
p) Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych
wykorzystanie go, jako $rodowiska kreowania aktéw normatywnych i prawnych, zgodnie z
obowigzujgcym Prawem.
q) Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego Zgodnie z wymaganiami obowigzujgcego w Polsce prawa.
16. Arkusz kalkulacyjny musi umozliwiac:
a) Tworzenie raportdw tabelarycznych
b) Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych
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17.

18.

c) Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach Czasu.

d) Tworzenie raportéw z zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z
ODBC, Pliki tekstowe, pliki XML, webservice)

e) Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzgdzia
wspomagajace Analize statystyczng i finansowa, analize wariantowg i rozwigzywanie problemow
optymalizacyjnych

f) Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiaréw oraz
wykreséw Bazujacych na danych z tabeli przestawnych

g) Wyszukiwanie i zamiane danych

h) Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i) Nazywanie komérek arkusza i odwotywanie sie w formufach po takiej nazwie

j) Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

k) Formatowanie czasu, daty i wartosci finansowych z polskim formatem

1) Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m) Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013 oraz 2016 z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji Specjalnych i makropolecer..

n) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji
Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a) Przygotowywanie prezentacji multimedialnych, ktére beda:

b) Prezentowanie przy uzyciu projektora multimedialnego

c) Drukowanie w formacie umozliwiajagcym robienie notatek

d) Zapisanie jako prezentacja tylko do odczytu.

e) Nagrywanie narracji i dotaczanie jej do prezentacji

f) Opatrywanie slajdéw notatkami dla prezentera

g) Umieszczanie i formatowanie tekstdw, obiektdw graficznych, tabel, nagran dzwigkowych i wideo
h) Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

i) Odéwiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w Zrédfowym arkuszu
kalkulacyjnym

i) Mozliwo$¢ tworzenia animacji obiektow i catych slajdow

k) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, A na drugim widoczne sg slajdy i notatki prezentera

) Petna zgodnoéé z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint 2003,
MS PowerPoint 2007, 2010, 2013 oraz 2016.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczna, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcdéw

c) Tworzenie katalogéw, pozwalajgcych katalogowad poczte elektroniczng

d) Automatyczne grupowanie poczty o tym samym tytule

e) Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych katalogéw
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy

f) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

g) Zarzadzanie kalendarzem

h) Udostepnianie kalendarza innym uzytkownikom

i) Przegladanie kalendarza innych uzytkownikdw

j) Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach

k) Zarzadzanie listg zadan

I} Zlecanie zadan innym uzytkownikom

m) Zarzadzanie listg kontaktow
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n) Udostepnianie listy kontaktéw innym uzytkownikom
o) Przegladanie listy kontaktéw innych uzytkownikéw
p) Mozliwos¢ przesytania kontaktow innym uzytkownikdw.
19. Mozliwos¢ instalacji na urzadzeniach w placéwkach edukacyjnych ksztatcenia zawodowego i
ustawicznego.

Przyktadowe oprogramowanie spetniajqgce te wymagania to MS Office 2019 wersja Professional

Wersja jezykowa Polska wersja jezykowa interfejsu uZytkownika

Sposéb licencjonowania Na stanowisko

Okres licencji Wieczysta

Wykorzystanie licencji Edukacja/Administracja (w zaleznosci od miejsca dostawy)

lll. Wymagania dla ,,programu antywirusowego”

Program musi spetnia¢ wymagania poprzez wbudowane mechanizmy bez uzycia dodatkowych aplikacji oraz
musi posiadac nastepujgce wbudowane cechy:
1) Funkcjonalne:

Polska wersja jezykowa,

mozliwo$¢ instalacji i poprawnego dziatania oprogramowania dostepnego w ramach posiadanych
przez zamawiajgcego licencji Microsoft Office 2010 oraz systemu domenowego MS Windows
(Windows Server 2003),

dostepnosc¢ do aktualnych baz sygnatur wirusdw oraz komponentéw programu

modut $ledzenia o ostrzegania przed najnowszymi zagrozeniami.

przesytanie strumieniowe w czasie rzeczywistym informacji dotyczgcych zagrozen,

wsparcie laboratorium w zakresie aktualnosci zabezpieczen,

mozliwos¢ sprawdzenia reputacji procesow i plikdw bezposrednio z poziomu interfejsu programu
lub menu kontekstowego,

nieobcigzanie systemu w trakcie dziatania,

mozliwo$¢ monitorowania uzycia kamery internetowej podtgczonej do urzadzenia,
informowanie uzytkownika o prébie uzycia kamery przez inne aplikacje,

mozliwos¢ aktywacji funkcji skanowania wewnetrznej sieci Uzytkownika w celu wykrycia urzadzen
nieautoryzowanych do jej uzywania,

mozliwos¢ wykonania audytu routera do ktérego podigczony jest komputer uzytkownika,
wbudowany modut zapory osobistej z systemem IDS,

wbudowany modut kontroli przeglgdanych stron internetowych,

mozliwos¢ ochrony dedykowanej dla bankowosci elektronicznej,

zwiekszajac zabezpieczenie operacji,

wsparcie techniczne prowadzone w jezyku polskim.

2) Systemowe:

operacyjnos¢ w systemach komputerowych z systemami operacyjnymi Windows 7, 8, 10
obstugiwane procesory architektury x86-x64

3) Licencja wieczysta do korzystania w szkotach i uczelniach. Aktualizacja Bazy wiruséw na min. 24 miesigce.

Przyktadowe oprogramowanie spetniajgce te wymagania to ESET Internet Security

Wersja jezykowa Polska wersja jezykowa interfejsu uZytkownika
Sposdb licencjonowania Na urzqdzenie
Okres licencji Wieczysta
Wykorzystanie licencji Edukacja/Administracja (w zaleznosci od miejsca dostawy)
N Strona 6 z 24




al

IV. Wymagania dla ,,standardowego serwerowego systemu operacyjnego”

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy:

1.

10.
11.
12.
13.
14.

15.

16.

17.

18.

19.

20.

21,
22.

Mozliwo$é wykorzystania 512 logicznych procesoréw oraz co najmniej 24 TB pamigci RAM w
$rodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesordw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci
do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$é budowania klastréw skfadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.

Mozliwo$é¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamigci RAM bez przerywania pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwoé¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderdw,

c) umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostgepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentdw) w oparciu o ich
zawartosé.

Wbudowane szyfrowanie dyskdw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
réwnowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie bezpieczeristwem informacji.
Mozliwo$é uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

Mozliwo$é zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez
wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o: Login i hasto, Karty z certyfikatami (smartcard), Wirtualne karty
(logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwosé wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikdéw praw do wykorzystywania szyfrowanych
danych..

Wsparcie dla wiekszoséci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
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23.

24.

25.

a)
b)

26.

27.
28.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w dokumentach
(Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:
podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych,
bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkciji:

- podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

- ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

- odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

- bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych 0 i0OS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

- Dystrybucje certyfikatow poprzez http

- Konsolidacje CA dla wielu lasow domeny,

- Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

Szyfrowanie plikdw i folderow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Wsparcie dla algorytmdw Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000 aktywnych
Srodowisk wirtualnych systemdéw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

- Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalno$é moze byé
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcdw poprzez otwarty interfejs
API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z
siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
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29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.

30. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Elementy zarzadzania

1. Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych ponizej modutach:
a) System zarzqdzania infrastrukturq i oprogramowaniem
b} System zarzqdzania komponentami
¢) System zarzqdzania srodowiskami wirtualnym
d) System tworzenia kopii zapasowych
e) System automatyzacji zarzqdzania Srodowisk IT
f) System zarzqdzania incydentami i problemami
g) Ochrona antymalware

System zarzqdzania infrastrukturq i oprogramowaniem

System zarzadzania infrastrukturg i oprogramowaniem musi spetnia¢ nastgpujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

1. Inwentaryzacja i zarzadzanie zasobami:

a) Inwentaryzacja zasobdw serwera powinna sie odbywac w okreslonych przez administratora systemu
interwatach czasowych. System powinien mie¢ mozliwo$¢ odrebnego planowania inwentaryzacji sprzetu i
oprogramowania

b) Inwentaryzacja sprzetu powinna si¢ odbywac przez pobieranie informacji z interfejsu WMI, komponent
inwentaryzacyjny powinien mieé¢ mozliwos¢ konfiguracji w celu ustalenia informacji, o jakich podzespotach
bedg przekazywane do systemu

c) Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe przekazujac dane o znalezionych
plikach do systemu w celu identyfikacji oprogramowania oraz celéw wyszukiwania i gromadzenia informagji
o szczegbinych typach plikéw (np. pliki multimedialne: wav, mp3, avi, xvid, itp...)

d) System powinien posiada¢ wiasng baze dostepnego na rynku komercyjnego oprogramowania,
pozwalajaca na identyfikacjg zainstalowanego i uzytkowanego oprogramowania. System powinien dawac
mozliwo$é aktualizacji tej bazy przy pomocy konsoli administratora oraz automatycznie przez aktualizacje
ze stron producenta

e) Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikéw réznicowych w celu
ograniczenia ruchu z agenta do serwera

2. Uzytkowane oprogramowanie — pomiar wykorzystania

a) System powinien mie¢ mozliwos¢ zliczania uruchomionego oprogramowania w celu $ledzenia
wykorzystania

b) Reguty dotyczace monitorowanego oprogramowania powinny by¢ tworzone automatycznie przez
skanowanie oprogramowania uruchamianego.

3. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja i zarzgdzania
aktualizacjami, instalacja/aktualizacja systeméw operacyjnych.

a) System powinien umozliwiaé dystrybucja oprogramowania w trybie wymaganym, opcjonalnym lub na
prosbe uzytkownika

b) System powinien dawaé mozliwos¢ integracji dostepnych zadan dystrybucji (pakietéw instalacyjnych) z
obstuga oprogramowania systeméw Windows (dostepne do instalacji pakiety powinny sie pojawiac w
Panelu Sterowania w sekcji Dodaj/Usun Programy, w cze$ci Dodaj Nowe Programy)

c) System powinien posiadaé narzedzia pozwalajace na przeskanowanie serweréw pod katem
zainstalowanych poprawek dla systemdw operacyjnych Windows oraz dostarczac narzedzia dla innych
producentéw oprogramowania (ISVs) w celu przygotowania regut skanujgcych i zestawow poprawek

d) System powinien posiadaé¢ mozliwo$¢ instalacji wielu poprawek jednocze$nie bez koniecznodci restartu
komputera w trakcie instalacji kolejnych poprawek

e) System powinien udostepnia¢ informacje o aktualizacjach systeméw operacyjnych Windows dostepnych
na stronach producenta (Windows Update) oraz informacje o postepie instalacji tych aktualizacji na
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serwerach (réwniez w postaci raportéw). System powinien rdwniez umozliwia¢ skanowanie i
inwentaryzacje poprawek, ktére byty juz instalowane wczesniej niezaleznie od zrédta dystrybucji

f) System powinien umotliwia¢ instalacje lub aktualizacje systemu operacyjnego ze zdefiniowanego
wczesniej obrazu, wraz z przeniesieniem danych uzytkownika (profil)

g) Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢ sktadowane w specjalnym,
chronionym (zaszyfrowanym) zasobie

h) System powinien zawiera¢ wszystkie narzedzia do sporzadzenia, modyfikacji i dystrybucji obrazéw na
dowolny komputer, réwniez taki, na ktérym nie ma zadnego systemu operacyjnego (bare metal)

i) System powinien by¢ zintegrowany z oprogramowaniem antywirusowym i by¢ zarzadzany przy pomocy
jednej wspdinej konsoli do zarzadzania.

4. Definiowanie i sprawdzanie standardu serwera:

a) System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i okresowe sprawdzanie standardu
serwera, standard ten powinien by¢ okreslony zestawem regut sprawdzajacych definiowanych z poziomu
konsoli administracyjnej,

b) Reguty powinny sprawdza¢ nastepujgce elementy systemy komputerowego:

- stan ustugi (Windows Service)

- obecno$¢ poprawek (Hotfix)

- WMI

- rejestr systemowy

- system plikéw

- Active Directory

- SQL (query)

- 1IS Metabase

c) Dla regut sprawdzajgcych system powinien dawa¢ mozliwo$¢ wprowadzenia wartosci poprawnej, ktéra
bytaby wymuszana w przypadku odstepstwa lub wygenerowania alertu administracyjnego w sytuacji, kiedy
naprawa nie jest mozliwa.

5. Raportowanie, prezentacja danych:

a) System powinien posiadaé¢ komponent raportujgcy oparty o technologie webowg (wydzielony portal z
raportami) i/lub

b) Wykorzystujacy mechanizmy raportujgce dostarczane wraz z silnikami bazodanowymi, np. SQL Reporting
Services

¢) System powinien posiada¢ predefiniowane raport w nastepujgcych kategoriach:

- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

d) System powinien umozliwia¢ budowanie stron z raportami w postaci tablic (dashboard), na ktérych moze
znajdowac sig wiecej niz jeden raport

e) System powinien posiadac¢ konsole administratora, w postaci programu do zainstalowania na stacjach
roboczych, obstugujgca wszystkie funkcje systemu

f) Konsola powinna zapewnié¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza opcjami
dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- konfiguracje granic systemu zarzgdzania

- konfiguracje komponentéw systemu zarzgdzania

- konfiguracje metod wykrywania serwerdw, uzytkownikéw i grup

- konfiguracje metod instalacji klienta

- konfiguracje komponentdw klienta

- grupowanie serwerdw (statyczne, dynamiczne na podstawie zinwentaryzowanych parametrow)

- konfiguracje zadan dystrybucji, pakietdw instalacyjnych, itp...

- konfiguracje regut wykorzystania oprogramowania

- konfiguracje zapytan (query) do bazy danych systemu

- konfiguracje raportow

- podglad zdarzen oraz zdrowia komponentow systemu.

6. Analiza dziafania systemu, logi, komponenty
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a) Konsola systemu powinna dawa¢ dostep do podstawowych logéw obrazujgcych pracg poszczegdlnych
komponentdw, wraz z oznaczaniem stanu {(OK, Warning, Error) w przypadku znalezienia zdarzen
wskazujgcych na problemy

b) Konsola systemu powinna umozliwia¢ podglad na stan poszczegélnych ustug wraz z podstawowymi
informacjami o stanie ustugi, np. ilo$¢ wykorzystywanego miejsca na dysku twardym.

System zarzgdzania komponentami

System zarzadzania komponentami musi udostgpniac funkcje pozwalajgce na budowe bezpiecznych i
skalowalnych mechanizméw zarzadzania komponentami IT spetniajgc nastgpujgce wymagania:

1. Architektura

a) System zarzadzania komponentami powinien skfadad sig z:

- Serwera Zarzadzajacego,

- Bazy Operacyjnej przechowujacej informacje o zarzadzanych elementach,

- Baza Hurtowej przechowujgcej dane do analiz historycznych, definiuje granice czasowg do retencji danych
historycznych.

b) System musi mie¢ mozliwo$¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu fail-over).

c) System musi pozwalaé na zarzadzanie platformami wirtualizacyjnymi, co najmniej trzech réznych
dostawcow.

d) Serwery zarzgdzajgce muszg mie¢ mozliwos¢ publikowania informaciji o uruchomionych komponentach
w ustugach katalogowych, informacje te powinny by¢ odstepne dla klientéw systemu w celu automatycznej
konfiguracji.

e) Mozliwoé¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych grup
komputerdw/ustug.

f) System uprawnier musi by¢ oparty o role (role based security), uzytkownicy i grupy uzytkownikow w
poszczegdlnych rolach powinny by¢ pobierane z ustug katalogowych.

g) Mozliwosé¢ definiowania uzytkownikéw do wykonywania poszczegélnych zadan na klientach i serwerze
zarzadzajgcym, w tym zdefiniowany uzytkownik domysiny.

h) Uwierzytelnianie klientdw na serwerze zarzadzajagcym przy pomocy certyfikatéw w standardzie X.509, z
mozliwoscig odrzucania pofaczen od klientéw niezaakceptowanych.

i) Kanat komunikacyjny pomiedzy klientami a serwerem zarzadzajgcym powinien by¢ szyfrowany.

i) Mozliwo$¢ budowania systemu w oparciu o tgcza publiczne - Internet (bez koniecznosci wydzielania
kanatow VPN).

k) Wsparcie dla protokotu IPv6.

I} System powinien udostepniaé funkcje autodiagnostyczne, w tym: monitorowanie stanu klientow,
mozliwo$é automatycznego lub administracyjnego restartu klienta, mozliwo$¢ reinstalacji klienta.

2. Audyt zdarzen bezpieczenstwa

System musi udostepnia¢ komponenty i funkcje pozwalajace na zbudowanie systemu zbierajgcego
zdarzenia zwigzane z bezpieczefistwem monitorowanych systemdw i gwarantowac:

a) Przekazywanie zdarzen z podleglych klientéw w czasie ,prawie” rzeczywistym (dopuszczalne opdznienia
mogq pochodzi¢ z medium transportowego — sie¢, oraz komponentéw zapisujgcych i odczytujgcych).

b) Niskie obcigzenie sieci poprzez schematyzacje parametréw zdarzen przed wystaniem, definicja schematu
powinna by¢ definiowana w pliku XML z mozliwoscig dodawania i modyfikaciji.

c) Obstuge co najmniej 2500 zdarzeri/sek w trybie ciggtym i 100000 zdarzen/sek w trybie ,burst” —
chwilowy wzrost iloéci zdarzen, jeden kolektor zdarzeri powinien obstugiwa¢, co najmniej 100 kontroleréw
domen (lub innych systemdéw autentykacji i ustug katalogowych) lub 1000 serwerdw.

3. Konfiguracja i monitorowanie

System musi umozliwia¢ zbudowanie jednorodnego srodowiska monitorujgcego, korzystajgc z takich
samych zasad do monitorowania réznych komponentdw, a w tym:

a) Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktére mozna wykry¢ na
kiientach systemu w celu autokonfiguracji systemu.

W definicjach klas powinny by¢ rowniez odzwierciedlone zaleznosci pomiedzy nimi.

a) Na podstawie wykrytych atrybutdéw system powinien dokonywa¢ autokonfiguracji klientéw, przez
wystanie odpowiadajgcego wykrytym obiektom zestawu monitoréw, regut, skryptow, zadan, itp...
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b) Wszystkie klasy obiektéw, monitory, reguty, skrypty, zadania, itp... elementy stuzgce konfiguracji systemu
muszg by¢ grupowane i dostarczane w postaci zestawdw monitorujgcych, system powinien posiada¢ w
standardzie zestawy monitorujgce, co najmniej dla:

- Windows Server 2003 SP2

- Windows 2008 Server SP2

- Windows 2008 Server R2

- Windows 2008 Server R2 SP1

- Windows Server 2012

- Windows Server 2012 R2

- Windows Client OS

- Active Directory 2003/2008

- Exchange 2003/2007/2010

- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

- SQL 2005/2008/2008R2 (x86/x64/ia64)

- Information Worker (Office, IExplorer, Outlook, itp...)

-11IS6.0/7.0/7.5

- Linux/Unix

- Ustug i zasobow infrastruktury zlokalizowanej w Chmurze Publicznej np. Azure/AWS/Google

System powinien posiada¢ mozliwos¢ monitorowania za pomocg agenta lub bez niego.

System musi pozwala¢ na wykrycie oraz monitorowanie urzgdzen sieciowych (routery, przetgczniki
sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System monitorowania w szczegélnosci powinien miec
mozliwos¢ zbierania nastepujgcych informacji:

- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

System zarzgdzania musi mie¢ mozliwosc¢ czerpania informacji z nastepujgcych zrodet danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters (perflib)

- WMI Events

- Scripts (wyniki skryptéw, np.: WSH, JSH)

- Unix/Linux Service

- Unix/Linux Log

Na podstawie uzyskanych informacji monitor powinien aktualizowac status komponentu, powinna by¢
mozliwos$¢ tgczenia i agregowania statusu wielu monitorow

4. Tworzenie regut

a) W systemie zarzadzania powinna mie¢ mozliwos¢ czerpania informacji

b) System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do bazy danych w celu ich
pdzniejszego wykorzystania w systemie, np. raporty dotyczgce wydajnosci komponentdw, alarmy méwigce
o przekroczeniu wartosci progowych czy wystgpieniu niepozgdanego zdarzenia.

c) Reguty zbierajgce dane wydajnosciowe muszg mie¢ mozliwos¢ ustawiania tolerancji na zmiany, w celu
ograniczenia ilosci nieistotnych danych przechowywanych w systemie bazodanowym. Tolerancja powinna
mie¢, co najmniej dwie mozliwosci:

- na iloé¢ takich samych prébek o takiej samej wartosci

- na procentowg zmiane od ostatniej wartosci prébki.

d) Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania wartosci progowych muszg miec¢
mozliwos¢ — oprdcz ustawiania progdw statycznych, ,uczenia” sie monitorowanego parametru w zakresie
przebiegu bazowego ,baseline” w zadanym okresie czasu.
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e) System musi umozliwia¢ blokowanie modyfikacji zestawdw monitorujgcych, oraz definiowanie wyjatkéw
na grupy komponentdw lub konkretne komponenty w celu ich odmiennej konfiguraciji.

f) System powinien posiada¢ narzedzia do konfiguracji monitoréw dla aplikacji i ustug, w tym:

- ASP .Net Application

- ASP .Net Web Service

-OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitoréw dla wybranej
aplikacji i przyporzadkowanie ich do wykrytej/dziatajacej aplikacji

a) System musi posiadaé narzedzia do budowania modeli aplikacji rozproszonych (skfadajgcych sie z wielu
wykrytych obiektéw), pozwalajgc na agregacje stanu aplikacji oraz zagniezdzanie aplikacji.

b) Z kazdym elementem monitorujgcym (monitor, reguta, alarm, itp...) powinna by¢ skojarzona baza wiedzy,
zawierajgca informacje o potencjalnych przyczynach probleméw oraz mozliwosciach jego rozwigzania (w
tym mozliwo$¢ uruchamiania zadan diagnostycznych z poziomu).

c) System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows o przyeczynach
krytycznych bteddéw (crash) udostepnianych potem do celéw analitycznych.

d) System musi umozliwia¢ budowanie obiektédw SLO (Service Level Object) stuzgcych przedstawianiu
informacji dotyczgcych zdefiniowanych pozioméw SLA (Service Level Agreement) przynajmniej dla monitora
(dostepnosc) i licznika wydajnosci (z agregacjg dla wartosci — min, max, avg).

5. Przechowywanie i dostep do informagji

a) Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o obiektach, alarmyj, itp...)
powinny by¢ przechowywane w bazie danych operacyjnych.

b) System musi mie¢ co najmnie] jedng baze danych z przeznaczeniem na hurtownie danych do celéw
historycznych i raportowych. Zdarzenia powinny by¢ umieszczane w obu bazach jednoczesnie, aby raporty
moglyby by¢ generowane w oparciu o najswiezsze dane.

c) System musi mie¢ osobng baze danych, do ktérej beda zbierane informacje na temat zdarzen security z
mozliwoscig ustawienia innych uprawnier dostepu do danych tam zawartych (tylko audytorzy).

d) System powinien mie¢ zintegrowany silnik raportujgcy niewymagajacy do tworzenia raportdw uzywania
produktéw firm trzecich. Produkty takie mogg by¢ wykorzystanie w celu rozszerzenia tej funkcjonalnosci.
e) System powinien mie¢ mozliwos¢ generowania raportéw na zyczenie oraz tworzenie zadan
zaplanowanych.

f) System powinien umozliwiaé eksport stworzonych raportéw przynajmniej do nastepujgacych formatéw:
- XML, CSV, TIFF, PDF, XLS, Web archive

6. Konsola systemu zarzadzania

a) Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerdw zarzadzajgcych dajgc dostep do
zasobdw zgodnych z rolg uzytkownika korzystajacego z konsoli.

b) System powinien udostepniaé dwa rodzaje konsoli:

- W postaci programu do zainstalowania na stacjach roboczych, obstugujgcg wszystkie funkcje systemu
(konsola zdalna) - w postaci web’owej dla dostepu do podstawowych komponentéw monitorujgcych z
dowolnej stacji roboczej (konsola webowa).

c) Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wtasnych widokéw, co
najmniej w kategoriach:

- Alerts, Events, State, Performance, Diagram, Task Status, Web Page (dla uzytkownikéw, ktdrzy potrzebujg
podgladu tylko wybranych elementéw systemu).

d) Konsola musi umozliwia¢ budowanie widokdw tablicowych {dashboard) w celu prezentacji réznych
widokdw na tym samym ekranie.

e) Widoki powinny mie¢ mozliwos¢ filtrowania informacji, jakie sie na nich znajda (po typie, waznosci,
typach obiektow, itp...), sortowania oraz grupowania podobnych informacji, wraz z mozliwoscia
definiowania kolumn, jakie maja sie znalez¢ na widokach , kolumnowych”.
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f) Z kazdym widokiem {obiektem w tym widoku) powinno by¢ skojarzone menu kontekstowe, z
najczestszymi operacjami dla danego typu widoku/obiektu.

g) Konsola musi zapewnic¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza opcjami dostepnymi
w procesie instalacji i wstepnej konfiguracji), w tym:

- opcji definiowania rél uzytkownikéw

- opcji definiowania widokow

- opcji definiowania i generowania raportéw

- opcji definiowania powiadomien

- opcji tworzenia, konfiguracji i modyfikacji zestawdw monitorujgcych

- opcji instalacji/deinstalacji klienta

a. Konsola musi pozwala¢ na pokazywanie obiektdw SLO (Service Level Object) i raportéw SLA (Service Level
Agreement) bez potrzeby posiadania konsoli i dostepu do samego systemu monitorujgcego, na potrzeby
uzytkownikéw biznesowych (wiascicieli procesu biznesowego).

7. Wymagania dodatkowe:

System musi dostarcza¢ AP! lub inny system (web service, connector) z publicznie dostepng dokumentacjg
pozwalajgcy m.in. na:

- Budowanie konektordw do innych systemow, np. help-desk w celu przekazywania zdarzen czy alarméw
(dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podtaczenie rozwigzan firm trzecich pozwalajgcych na monitorowanie w jednolity sposdb systeméw
informatycznych niewspieranych natywnie przez system zarzadzania,

- Podfgczenie do aplikacji biurowych pozwalajgce na integracje statycznych modeli (np. diagramoéw Visio) z
monitorowanymi obiektami, pozwalajace na wyswietlanie ich stanu na diagramie,

System zarzqdzania srodowiskami wirtualnym

System zarzadzania $rodowiskami wirtualnymi musi posiada¢ nastepujace cechy:
1. Architektura
a) System zarzgdzania $rodowiskiem wirtualnym powinien sktadac¢ sie z:

— serwera zarzgdzajgcego,

— relacyjnej bazy danych przechowujgcej informacje o zarzgdzanych elementach,

— konsoli, instalowanej na komputerach operatordw,

— portalu self-service (konsoli webowej) dla operatoréw ,departamentowych”,

— biblioteki, przechowujgcej komponenty niezbedne do budowy maszyn wirtualnych,

— agenta instalowanego na zarzgdzanych hostach wirtualizacyjnych,

»konektora” do systemu monitorujgcego prace hostéw i maszyn wirtualnych.

b) System musi mie¢ mozliwosé¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu fail-over).
c) System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi co najmniej trzech réznych
dostawcow.
2. Interfejs uzytkownika
a) Konsola musi umoziiwia¢ wykonywanie codziennych zadan zwigzanych z zarzgdzaniem maszynami
wirtualnymi w sposéb jak najbardziej intuicyjny.
b) Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawnien poszczegdinym operatorom do
grup hostow.
c) Widoki hostéw i maszyn wirtualnych powinny mie¢ mozliwo$c¢ zaktadania fiitréw, pokazujac tytko
odfiltrowane elementy, np. maszyny wylgczone, maszyny z systemem operacyjnym X, itp...
d) Widok szczegdtowy elementu w przypadku maszyny wirtualnej musi pokazywac stan, ilos¢ alokowanej
pamieci i dysku twardego, system operacyjny, platforme wirtualizacyjna, stan ostatniego zadania, oraz
wykres utylizacji procesora i podglad na pulpit.
e) Konsola musi posiadaé odrebny widok z historig wszystkich zadan oraz statusem zakoficzenia
poszczegdlnych etapdw i catych zadan.
3. Scenariusze i zadania
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1) Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny wirtualnej w co najmniej
dwdch trybach:
a) Ad hoc — gdzie wszystkie elementy sg wybierane przez operatora podczas tworzenia maszyny,
b) Nadzorowany — gdzie operator tworzy maszyne korzystajac z gotowego wzorca (template), a wzorzec
skiada sie z przynajmniej 3-ech elementdéw sktadowych:

—~ profilu sprzetowego

—  profilu systemu operacyjnego,

— przygotowanych dyskéw twardych,
2) Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu zarzgdzania.
3) System musi umozliwia¢ przenoszenie maszyny wirtualnej pomiedzy zarzgdzanymi hostami:

—  w trybie migracji ,on-line” -~ bez przerywania pracy,

—  w trybie migracji , off-line — z zapisem stanu maszyny
4) System musi umozliwia¢ automatyczne, réwnomierne roztozenie obcigzenia pomiedzy zarzadzanymi
hostami.
5) System musi umozliwia¢ wytaczenie hosta, gdy jego zasoby nie sg konieczne do pracy, w celu
oszczednodci energii. System powinien rdwniez umozliwia¢ ponowne wtaczenie takiego hosta.
6) System musi umozliwia¢ przetgczenie wybranego hosta w tryb ,maintenance” w przypadku wystgpienia
awarii lub w celu przeprowadzenia planowanych prac serwisowych. Uruchomienie tego trybu musi
skutkowad migracjg maszyn na inne hosty lub zapisaniem ich stanu.
7) System musi posiada¢ mozliwos$¢ konwersji maszyny fizycznej do wirtualnej.
8) System misi posiadaé (bez potrzeby instalowania dodatkowego oprogramowania) - mozliwosc¢ wykrycia
maszyny fizycznej w sieci i instalacje na niej systemu operacyjnego wraz z platformg do wirtualizacji.
4. Wymagania dodatkowe
a) System musi informowa¢ operatora o potrzebie migracji maszyn, jesli wystapig nieprawidtowe zdarzenia
na hoscie lub w innych maszynach wirtualnych majgce wptyw na ich pracg, np. awarie sprzetu, nadmierna
utylizacja wspétdzielonych zasobdéw przez jedng maszyne.
b) System musi dawaé operatorowi mozliwos$¢ implementacji w/w migracji w sposéb automatyczne bez
potrzeby kazdorazowego potwierdzania.
c) System musi kreowac raporty z dziatania zarzagdzanego srodowiska, w tym:

— utylizacja poszczegbinych hostéw,

— trend w utylizacji hostow,

— alokacja zasobdéw na centra kosztow,

— utylizacja poszczegdinych maszyn wirtualnych,

— komputery-kandydaci do wirtualizacji
d) System musi umozliwia¢ skorzystanie z szablondw:

— wirtualnych maszyn

— ustug oraz profili dla: aplikacji, serwera SQL, hosta, sprzetu, systemu operacyjnego goscia
e) System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych zasobéw (hosty, sieci,
przestrzen dyskowa, biblioteki zasobdw).
f) System musi posiada¢ mozliwosé przygotowania i instalacji zwirtualizowanej aplikacji serwerowe;j.
g) System musi pozwalaé na skalowalno$¢ wirtualnego srodowiska aplikacji (poprzez automatyczne dodanie
wirtualnej maszyny z aplikacja)

System tworzenia kopii zapasowych

System tworzenia kopii zapasowych musi posiada¢ nastepujgce cechy:

1. Architektura:

a) System musi sktadac sie z serwera zarzgdzajgcego kopiami zapasowymi i agentami kopii zapasowych
b) System musi posiada¢ agentéw kopii zapasowych instalowanych na komputerach zdalnych

c) System musi posiada¢ konsole administracyjng instalowang lokalnie na komputerach uzytkownikéw
zarzadzajgcych systemem

d) System musi posiadaé wtasng baze danych (niewymagajaca dodatkowych zakupdw)

2. Wykonywanie kopii zapasowych:
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a) System kopii zapasowych musi wykorzystywa¢ mechanizm migawkowych kopii — VSS (Volume
ShadowCopy Service)
b) System kopii zapasowych musi posiadaé mozliwosci zapisu danych na:

— na puli magazynowej ztozonej z dyskéw twardych

— na napedach | bibliotekach tasmowych

— podtigczonych zdainie zasobach chmurowych
¢} System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdw krétkoterminowej,
dtugoterminowej i online (chmura). Oznacza to, iz krétkookresowe kopie mogg byc¢ tworzone w puli
magazynowej, a dtugookresowe na napedach i bibliotekach ta§mowych
d) System kopii zapasowych powinien wykonywac zapis na napedach dyskowych i zasobach chmurowych w
postaci repliki danych produkcyjnych (pierwszy backup) a nastepnie odktadanie tylko zmienionych partii
danych
e) System kopii zapasowych powinien wykonywa¢ zapis na napedach i bibliotekach tasmowych w postaci
petnego backupu na chwile wykonywania zadania.
f) System kopii zapasowych musi umozliwiaé synchronizacje przechowywanych kopii zapasowych (kopie
réznicowe) z produkcyjnymi transakcyjnymi bazami danych na poziomie ponizej 30 minut. Kopie te muszg
byc¢ tworzone w ciggu godzin pracy, w niezauwazalny dla uzytkownikéw koncowych sposdb.
g) System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30 minutowego kwantu czasu dla
krytycznych systemow, takich jak bazy danych.
h) System kopii zapasowych musi umozliwia¢ rozwigzanie automatycznego przenoszenia chronionych
danych do zdalnej lokalizacji (nadrzedny serwer kopii zapasowych), wykorzystujac przy tym mechanizm
regulacji przepustowosci.
i} System powinien umozliwia¢ skonfigurowanie okresu przechowywania danych (retention) dla
poszczegdlnych typéw ochrony:
Krotkoterminowe: Pule dyskowe — do 448 dni
Online: Zasoby chmurowe — do 3360 dni
Krotkoterminowe: Tasmy — do 12 tygodni

— Diugoterminowe: Taémy —do 99 lat
3. Odzyskiwanie danych:
a) System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobéw plikowych uzytkownika na
jego komputerze z poziomu zaktadki ,,Poprzednie wersje”
b) System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

— lokalizacji oryginalnej

— lokalizacji alternatywnej

— w przypadku nadrzednego serwera kopii zapasowych (w centrum zapasowym) do podrzednego

serwera kopii zapasowych

4. Agent kopii zapasowej:
a) Agent powinien posiada¢ mozliwos¢ wspotpracy z komponentami VSC.
b) Agent powinien posiada¢ mozliwos¢ sterowania pasmem a w szczegdlnosci okreslenia godzin
»biznesowych” oraz wykorzystywanego pasma w i poza godzinami ,biznesowymi”
¢) Agent powinien rozpoznawac podstawowe aplikacje i systemy wykorzystywane w Srodowisku
zamawiajgcego i autormatycznie dodawac wszystkie wymagane pliki do puli chronionej, w tym:

— System operacyjny Windows {w tym pliki, system state i BMR)

- Maszyny wirtualne na platformie Hyper-V

— Bazy danych MS SQL

— Sharepoint

— Exchange
5. Konsola administracyjna:
a) Konsola powinna umozliwia¢ tworzenie okresionych harmonogramoéw wykonywania kopii zapasowych na
chronionych agentach
b) Konsola powinna umozliwiaé grupowanie chronionych zasobdw ze wzgledu na typy chronionych
zasobdéw

|
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¢) Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe réwniez za pomoca linii
polecen

d) Konsola powinna posiadaé mechanizm kontrolowania wykonywanych zadan kopii zapasowych

e) Konsola powinna posiadaé mechanizm notyfikacji administratoréw odnosénie zdarzen w systemie kopii
zapasowych

f) Konsola powinna posiada¢ wbudowany system raportujacy (m.in. raporty dotyczgce zuzycia puli
magazynowej, wykonania kopii zapasowych, itp.).

System automatyzacji zarzgdzania $rodowisk IT

System automatyzacji zarzadzania $rodowisk IT musi udostepnia¢ Srodowisko standaryzujace i
automatyzujace zarzgdzanie procesami w systemach IT na bazie najlepszych praktyk.
1) Architektura:
a) System musi posiada¢ graficzng konsole dla administratoréw (autoréw) pozwalajacg w tatwy sposdb (bez
znajomosci jezykdw programowania) tworzenie przebiegéw proceséw (runbooks) przy pomocy gotowych
elementdw aktywnosci.
b) System musi posiadaé tester przebiegdéw pozwalajgcy na sprawdzenie poprawnosci wykonywania
stworzonego przez administratora (autora) pokazujac informacje o wykonaniu poszczegdlnych krokow,
informacje wchodzace i wychodzace z poszczegélinych krokéw, mozliwoé¢ ustawiania putapek (breakpoints)
oraz wykonywania krok po kroku.
¢) System musi posiada¢ serwer zarzadzajacy i wlasng baze danych, w ktérej przechowywane sa informacje
o stworzonych przebiegach proceséw oraz ich stanie.
d) System musi posiadaé serwery wykonawcze, ktére realizuja przebiegi proceséw zdefiniowane przez
administratoréw (autorow).
e) System powinien posiada¢ konsole webowa pozwalajaca na podglad zdefiniowanych przebiegow
procesdw, ich stanu, informacji historycznych o wykonanych przebiegach oraz pozwalajaca na
uruchamianie przebiegéw proceséw na zgdanie.
f) System powinien posiadaé wtasng baze danych (niewymagajgca dodatkowych zakupéw).
2) Tworzenie przebiegow:
a) Do tworzenia przebiegéw proceséw powinny byé gotowe zestawy aktywnosci, ktére przy pomocy
graficznego $rodowiska pracy (konsola administratora) autor moze tgczy¢ w gotowe przebiegi.
b) Zestawy aktywnosci powinny by¢ dostarczane do systemu w postaci pakietow, zawierajacych gotowe
przygotowane aktywnosci dla zadanego obszaru.
¢) System powinien posiadaé podstawowy (wbudowany) zestaw aktywnosci w nastgpujgcych obszarach:

—  System.

— Planowanie.

— Monitorowanie.

— Zarzadzanie plikami.

- E-mail.

— Powiadomienia.

— Narzedzia.

—  Zarzadzanie plikami tekstowymi.

— Kontrola przeptywdéw (runbooks).
d) System powinien posiada¢ réwniez inne zestawy aktywnosci, ktdre mogg by¢ zaimportowane na zyczenie
administratora (autora) w celu zarzadzania procesami na innych systemach posiadanych przez
zamawiajacego, w tym:

— Active Directory

— Exchange Admin

— Exchange Users

—  FTP Integration

— HPILO and OA

— HP Operations Manager

— HP Service Manager
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— IBM Tivoli Netcool/OMNIbus

— Representational State Transfer (REST)

— Sharepoint

—  Microsoft Azure

—  VMware vSphere

— System Center
3) Serwer zarzadzajacy i baza danych:
a) Serwer zarzgdzajgcy powinien organizowac jednoczesny dostep konsoli graficznych administratoréw i
zapewnia¢ funkcje Check-In/Check-Out dla poszczegdlinych przebiegdw uniemozliwiajgc jednoczesne
zmiany tego samego przebiegu przez dwdéch uzytkownikdw.
b) Serwer zarzadzajgcy powinien zapewniaé dostep - na zdefiniowanym przez autora poziomie, dla
poszczegdinych przebiegdw oraz zestawdw przebiegdw (cate katalogi).
¢) Baza danych systemu powinna przechowywac:

—  Definicje przebiegdw proceséw

~  Stan uruchomionych przebiegéw

— Informacje statusowe (logs)

— Dane konfiguracyjne systemu

System zarzqdzania incydentami i problemami

System zarzadzania incydentami i problemami musi zapewnia¢ zintegrowane $rodowisko pozwalajgce na
uruchomienie ustug wsparcia (service-desk) u Zamawiajgcego. '
1. Architektura:
a) System musi posiadac serwer zarzgdzajgcy odpowiedzialny za wykonywanie wszystkich zadan zwigzanych
z obstugg incydentdw, problemdw, zmian, zlecen, uzytkownikdw, itp., zapewniajac jednoczeénie
wymuszenie odpowiednich uprawnien.
b} System musi posiadacd zintegrowany komponent CMDB (Configuration Management Database)
c) System musi posiada¢ zintegrowany modut bazy wiedzy (Knowledge Management)
d) System musi posiadac graficzna konsole uzytkownika instalowana lokainie na komputerach pracownikéw
wsparcia.
e) System musi posiadaé¢ komponent hurtowni danych, odpowiedzialny za agregacje i przechowywanie
danych historycznych i przygotowywanie raportéw.
f) System musi posiadac wtasng baze danych (niewymagajaca dodatkowych zakupdw)
g) System musi posiada¢ konsolg webowg umozliwiajgcg pracownikom zgtaszanie incydentdéw/probleméw
technicznych oraz zapotrzebowania na zasoby IT.
2. Procesy wsparcia:
a) System musi posiadac przygotowanie i dostepne po instalacji nastepujgce procesy:

— Zarzadzanie incydentami
Zarzgdzanie problemami
Zarzgdzanie zmiang
Zarzgdzanie
b) W zakresie zarzadzania incydentami i problemami system powinien posiada¢ przygotowane formatki do
wprowadzania incydentdw przez pracownikéw wsparcia.
3. Komponent CMDB:
a) Baza danych CMDB powinna mie¢ domyslnie skonfigurowane podstawowe klasy obiektéw wraz z
atrybutami i relacje pomiedzy nimi, w tym: Uzytkownik — Komputer.
b) System musi posiada¢ gotowe konektory do innych skojarzonych systemow pozwalajgce na
automatyczng i planowana aktualizacje odpowiednich rekordéw w CMDB, a w szczegdlnosci:

—  Konektor do systemu zarzadzania infrastrukturg i oprogramowaniem

— Konektor do systemu zarzgdzania komponentami

—  Konektor do systemu zarzadzania Srodowiskami wirtuainym

—  Konektor do systemu automatyzacji zarzadzania $rodowisk IT

- Konektor do ustugi katalogowej Active Directory

|
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4. System musi mie¢ postaé zintegrowanej platformy pozwalajacej poprzez wbudowane i definiowane
mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na zarzagdzanie incydentami i problemami oraz
zarzgdzanie zmiang.
5. System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich systemow jak: ustuga
katalogowa, system monitorujacy, system do zarzgdzania desktopami.
6. System musi udostepniaé narzedzia efektywnego zarzadzania dostepnoscia ustug, umozliwiajacych
dostarczenie uzytkownikom systemdéw SLA na wymaganym poziomie.
7. System, poprzez integracje z systemami zarzgdzania i monitorowania musi zapewniac:
-~ Optymalizacje proces6w i ich prawidtowa realizacje poprzez predefiniowane scenariusze, zgodne z
najlepszymi praktykami i zatozong metodyka,
—~ Redukcje czasu rozwigzywania probleméw z dziataniem systeméw poprzez zapewnienie dotarcia
wiaéciwe], zagregowanej informacji do odpowiedniego poziomu linii wsparcia,
—  Automatyczne generowanie opisu probleméw na bazie alarméw i kojarzenie zdarzen w réznych
komponentach systemu,
— Wspomaganie proceséw podejmowania decyzji poprzez integracje informacji i logike ich
powigzania,
—  Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o zachowaniach systemu w
przypadku incydentdw,
— Raportowanie pozwalajgce na analizy w zakresie usprawnier systemu oraz usprawnien procesow
ich opieki serwisowej,
— Tworzenie baz wiedzy na temat rozwigzywania probleméw,
— Automatyzacje dziatan w przypadku znanych i opisanych probleméw,
8. Wykrywanie odchyleri od zatozonych standardéw ustalonych dla systemu.

Ochrona antymalware

Oprogramowanie antymalware musi spetnia¢ nastgpujgce wymagania:

1. Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing czy exploity zero-
day.

2. Centralne zarzadzanie ochrong serwerdw poprzez konsole System zarzadzania infrastrukturg i
oprogramowaniem

3. Centralne zarzgdzanie politykami ochrony.

4. Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.

5. Mechanizmy wspomagajgce masowa instalacje.

6. Pakiet ma wykorzystywa¢ platforme skanowania, dzigki ktérej dostawcy zabezpieczen stosowac moga
technologie ,minifiltrow”, skanujgcych w czasie rzeczywistym w poszukiwaniu zfo$liwego oprogramowania.
Dzieki uzyciu technologii minifiltréw, system ma wykrywac wirusy, oprogramowanie szpiegowskie i inne
pliki przed ich uruchomieniem, dajac dzieki temu wydajng ochrone przed wieloma zagrozeniami, a
jednoczeénie minimalizujgc zaangazowanie uzytkownika koricowego.

7. Aparat ochrony przed ztodliwym oprogramowaniem ma uzywac zaawansowanych technologii
wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w celu identyfikacji zfosliwego
oprogramowania i ochrony systemu. Poniewaz zagrozenia staja sie coraz bardziej ztozone, wazne jest, aby
zapewni¢ nie tylko oczyszczenie systemu, ale réwniez poprawne jego funkcjonowanie po usunigciu
Zodliwego oprogramowania. Aparat ochrony przed ztosliwym oprogramowaniem w systemie ma zawierac
zaawansowane technologie oczyszczania, pomagajgce przywrdci¢ poprawny stan systemu po usunigciu
ztosliwego oprogramowania.

8. Generowanie alertdw dla waznych zdarzen, takich jak atak ztodliwego oprogramowania czy
niepowodzenie préby usunigcia zagrozenia.

9. Tworzenie szczegétowych raportéw zabezpieczen systemow IT o okreslonych priorytetach, dzigki ktorym
uzytkownik moze wykrywaé i kontrolowac zagrozenia lub stabe punkty zabezpieczen. Raporty majq
obejmowaé nie tylko takie informacje, jak ilo$¢ atakéw wiruséw, ale wszystkie aspekty infrastruktury IT,
ktére moga wplynaé na bezpieczeristwo firmy (np. ilo¢ komputeréw z wygasajgcymi hastami, ilo$¢ maszyn,
na ktdrych jest zainstalowane konto ,goscia”, itd.).
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10. Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujgcej technologie antyszpiegowskie,
antywirusowe | technologie monitorowania stanu jednego lub wielu chronionych komputerdow. Zasady
obejmujg réwniez ustawienia poziomow alertéw, ktére mozna konfigurowad, aby okreéli¢ rodzaje alertow i
zdarzen generowanych przez rdzne grupy chronionych komputerdw oraz warunki ich zgfaszania. -

System ochrony musi byé zoptymalizowany pod katem konfiguracji ustawien agenta zabezpieczen przy
uzyciu Zasad Grupy ustugi katalogowe] oraz dystrybucji aktualizacji definicji.

Przyktadowe oprogramowanie spefniajgce te wymagania to Microsoft Windows Server Standard 2019 16

Core MOLP EDU

Wersja jezykowa Polska wersja jezykowa interfejsu uzytkownika
Sposdb licencjonowania MOLP

Okres licencji Wieczysta

Wykorzystanie licencji Edukacja

V. Wymagania dla ,,zestawu programow branzowych”

Wymagania dla ,,programu do kosztorysowania”:

Program musi posiadad nastepujace, wbudowane cechy:
1) Funkcjonaine:

— Polska wersja jezykowa,

— motliwo$¢ instalacji i poprawnego dziafania oprogramowania dostepnego w ramach posiadanych
przez Zamawiajgcego licencji Microsoft Windows 10 oraz systemu domenowego MS Windows
(Windows Server 2003),

— dostep do baz katalogéw typu min.: KNR, KNNR, KNR-W, TZKNBK (PKZ), KNP,

—~ mozliwosé¢ wspdtpracy z dostepnymi bazami cenowymi,

— mozliwo$¢ zapisu kosztorysu w standardzie xml,

— mozliwosc integracji procesu kosztorysowania z roznymi systemami zarzadzania firma,

— tworzenie kosztoryséw zgodnie z normami obowigzujgcymi w Polsce i UE (procedury FIDIC),

— wspétpraca z programami do planowania i harmonogramowania,

— motzliwos¢ pracy w sieci komputerowej,

— tworzenie kosztorysOw zawierajgcych warianty na poziomie dziatdw, pozycji lub elementéw RMS,

— funkcja rejestracji zmian wraz z mozliwoscig akceptacji i cofnigcia zmian,

— mozliwosc¢ tworzenia kosztorysow wariantowych, ztozonych, kosztorysow z wykazem réznic,

— motzliwos¢ dynamicznej pracy na kilku kosztorysach jednoczesnie,

— catkowicie dowolne definiowanie sposobu liczenia narzutéw,

— wyliczanie nakltadéw metodg interpolacji i ekstrapolacji,

—~ rozliczenia robdt tymczasowych w innych pozycjach,

— zapisywanie kosztorysu i jego dziatow w cenniku obiektdw,

— automatyczne wyliczanie naktaddéw dodatkowych (np. koszty jednostkowe transportu),

— korzystanie z biblioteki wzordw i funkcji matematycznych,

— import danych obmiarowych z innych programoéw,

- mechanizm kluczy wykonawczych i lokalizacyjnych, utatwiajgcy wspdtprace z harmonogramami,

— rozliczanie wykonanych robét,

— mozliwo$¢ wprowadzanie kodéw CPV,

— import/eksport do/z plikéw typu PDF,

— komunikacja przez Internet z bazg intercenbud.pl,

— wspdtpraca z innymi bazami, m.in. tj. orgbud, bistyp, sekocenbud,

— mozliwos¢ tworzenia wiasnych cennikdw.

2} Systemowe:
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—  Praca na komputerach o minimalnych parametrach:
Windows 10, Windows 8.1, Windows 7 SP1 64 bitowe
Procesor minimum 500MHz
Pamie¢ RAM min. 512 MB
Grafika: 1024x768 min.

Potgczenie z Internetem.

3) Licencja edukacyjna do korzystania w szkotach i uczelniach o profilu technicznym zwigzanym z
budownictwem, architekturg — na 16 stanowisk

Przykfadowe oprogramowanie spetniajqce te wymagania to Norma PRO.

Wersja jezykowa Polska wersja jezykowa interfejsu uzytkownika
Sposdb licencjonowania zbiorcza

Okres licencji Wieczysta

Wykorzystanie licencji Edukacja

Wymagania dla ,profesjonalnego programu do projektowania ogrodéw”

Program musi posiada¢ nastepujgce, wbudowane cechy:

1) Funkcjonalne:
- Mozliwos$¢ renderingu oraz ptynna wizualizacje 3D,
— Mozliwoéé definiowania ustawieni arkusza, projektu oraz obszaru projektowania (bez ograniczen

formatu) w zakresie: wielkosci, skali, siatki, przezroczystoéci,

—  Projektowanie koncepcyjne w rzucie 2D,
— Rozbudowany panel narzedzi rysowania i edycji,
—  Mozliwo$¢ importowania plikdw 2D; min. JPG, GIF, PNG,
—  Mozliwos¢ Importu plikéw 3D,
—  Mozliwo$¢ ustawienia trybow widokow tréjwymiarowych: w aksonometrii lub perspektywie,
-~ Wirtualny spacer po ogrodzie,
— Przekroje widokowe, projekt techniczny oraz wymiarowanie,
- Mozliwo$é wyeksportowania uzytych w projekcie materiatéw do pliku CSV,
— Mozliwos¢ tworzenia wtasnych nazw i symboli,
- Moiliwos$é modelowania uksztattowania terenu,
— Biblioteka zawierajgca min. 8000 pozycji,
— Katalog biblioteki wedtug: wg min. 3 parametrdw,
- Symulacja kalendarza biodynamicznego rodlin uzytych w projekcie,
— Symulacja rzutow cienia w zaleznosci od pory dnia,
— Mozliwos¢ zmiany wygladu w zaleznosci od pory roku,
—  Mozliwo$é rozbudowy programu o dodatkowe moduty zewnetrznych baz producentéw,
—~ Automatyczna aktualizacja programu i bazy danych przez Internet,
— praca w trybie ONLINE | OFFLINE,
— Polska wersja jezykowa.
~ instrukcja uzytkownika w jezyku polskim.

2) Systemowe:
— Praca na komputerach o minimalnych parametrach:
Procesor dwu- lub cztero- rdzeniowy 2,0 GHz
System operacyjny Windows 7, 8, 10 i Mac OS X, 64 bitowe
Pamie¢ RAM min. 4 GB
Karta graficzna min. 2 GB RAM
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Rozdzielczos¢: min. 1366x 768 px

3) Licencja edukacyjna do korzystania w szkotach i uczelniach o profilu technicznym zwigzanym z
budownictwem, architekturg — na 13 stanowisk

Przyktadowe oprogramowanie spetniajgce te wymagania to Gardenphilia DESIGNER 2019.

Wersja jezykowa Polska wersja jezykowa interfejsu uzytkownika
Sposéb licencjonowania zbiorcza

Okeres licencji Wieczysta

Wykorzystanie licencji Edukacja

Wymagania dla ,programu do ewidencji gruntow”

Program musi posiadad nastepujace, wbudowane cechy:
1) Funkcjonalne:
— motzliwo$¢ zakladania oraz prowadzenia ewidencji gruntéow, budynkéw i lokali zgodnie z
obowigzujgcymi przepisami prawa,
- prowadzenie ewidencji podmiotéw w podziale na minimum cztery kryteria, w tym obowigzkowo na
kryteria: osoby fizyczne, instytucje, matzenistwa, podmioty grupowe,
- prowadzenie ewidencji podmiotdw w podziale na przedmiot ewidencji (dziatek, budynkéw, lokali),
— obstuga jednostek rejestrowych (gruntowych, budynkowych i lokalowych),
— import i eksport danych do formatéow *.gml,

2) Systemowe:
praca w systemie operacyjnym: Windows 7, 8, 10 i Mac OS X, 64 bitowe

3) Licencja edukacyjna do korzystania w szkotfach i uczelniach o profilu technicznym zwigzanym z
budownictwem, architekturg — na 16 stanowisk

Przyktadowe oprogramowanie spetnigjgce te wymagania to EWOPIS.

Wersja jezykowa Polska wersja jezykowa interfejsu uzytkownika
Sposéb licencjonowania zbiorcza

Okres licencji Wieczysta

Wykorzystanie licencji Edukacja

Wymagania dla ,programu do prowadzenia numerycznej mapy zasadniczej”

Program musi posiada¢ nastepujace, wbudowane cechy:
1) Funkcjonaline:
— mozliwosé tworzenia i prowadzenia numerycznej mapy zasadniczej zgodny z obowigzujgcymi
przepisami prawa,
— zgodno$c ze standardami technicznymi wykonywania geodezyjnych pomiardw sytuacyjnych i
wysokosciowych,
— zgodnos¢ z wytycznymi dla map zasadniczych, GESUT, BDOT500,
— zgodno$¢ z wytycznymi dla ewidencji gruntow i budynkéw.
— mozliwo$¢ prowadzenia danych stanowigcych infrastrukture informacji przestrzennej
funkcjonujgcej w Polsce,
- mozliwos¢ prowadzenia graficznej bazy danych oraz powigzanie jej z danymi opisowymi (w postaci
zintegrowanej tabeli lub zewnetrznej bazy danych),
— motliwos¢ wykonywania analiz przestrzennych, bedgc tym samym podstawg Systemu Informacji o
Terenie,
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— wymiana danych (eksport i import) z wykorzystaniem réznych formatow, w tym m.in.: *.gml, *.dxf,
* shp, itp.

2) Systemowe:
praca w systemie operacyjnym: Windows 7, 8, 10 i Mac OS X, 64 bitowe

3) Licencja edukacyjna do korzystania w szkofach i uczelniach o profilu technicznym zwigzanym z
budownictwem, architekturg — na 16 stanowisk

Przyktadowe oprogramowanie spetniajgce te wymagania to EWMAPA.

Wersja jezykowa Polska wersja jezykowa interfejsu uzytkownika
Sposdb licencjonowania zbiorcza

Okres licencji Wieczysta

Wykorzystanie licencji Edukacja

-,

ROWNOWAZNOSC

Informacje dla Wykonawcy:
~ Zamawiajgcy dopuszcza zaoferowanie oprogramowania rdwnowaznego.
— Oprogramowanie réwnowazne musi by¢ kompatybiline z wymienionym typem oprogramowania
oraz posiadac wszystkie jego cechy funkcjonalne.
— musi charakteryzowac sie cechami oprogramowania réwnowaznego
— musi spetniaé¢ warunki opisane w punkcie Kryteria réwnowaznosci

Kryteria rdwnowaznoéci — ocena, zasady, wymagania, budowanie kompetencji

1} We wszystkich miejscach niniejszego dokumentu, w ktdrych uzyto przykfadowego znaku towarowego,
patentu lub pochodzenia, jest to uzasadnione specyfikg przedmiotu zamdwienia i Zamawiajgcy nie
moze opisac przedmiotu zamdwienia za pomocg dostatecznie doktadnych okreslen.

2) Wykonaweca, ktdry powota sie na rozwigzania rdwnowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykaza¢ w ofercie, ze oferowany przez niego przedmiot dostawy spetnia wymagania
okreslone przez Zamawiajgcego.

3} Ciezar dowodowy w zakresie udowodnienia réwnowaznosci zaoferowanych rozwigzan z rozwigzaniami
opisanymi poprzez wskazanie przyktadowego znaku towarowego, patentu lub pochodzenia, spoczywa
na Wykonawcy, skladajgcym oferte réwnowazng.

4) Zamawiajgcy wymaga, aby zaoferowane przez Wykonawce rozwigzania réwnowazne nie wigzaty sie z
koniecznoscig wykonania dodatkowych prac integracyjnych, testowych czy migracyinych po stronie
Zamawiajgcego, tym samym poniesienia dodatkowych, niezaplanowanych kosztéw. Przedmiotem
zamowienia jest modernizacja wykorzystywanych serwerdw infrastruktury Panstwa, w zwigzku z
powyzszym Zamawiajqcy nie dopuszcza rozwigzan, ktére powodowatyby koniecznos$é przeprowadzania
testdw migracji czy wykonywania jakichkolwiek prac dodatkowych.

5) W celu potwierdzenia, iz oferowana dostawa spetnia wymagania okreslone przez Zamawiajgcego
Wykonawca, ktory zaoferuje oprogramowanie réwnowazne do wskazanego przez Zamawiajgcego
zafgczy do oferty szczegdtows specyfikacje techniczng dla kazdego rodzaju oferowanego
oprogramowania rdwnowaznego z osobna, wystawiong przez producenta kazdego rodzaju
oferowanego oprogramowania rdwnowaznego, zawierajgcg opis wszystkich cech i funkcjonalnosci
oferowanego oprogramowania réwnowaznego.

6) Zaoferowane rozwigzanie rownowazne musi by¢ w petni kompatybilne z istniejgcymi rozwigzaniami w
srodowisku, w tym dedykowanymi ze wzgledu na specyfike aplikacjami, systemami, takze w warstwie
aplikacyjnej.

7) Zamawiajgcy przygotuje $rodowisko testowe i scenariusze testowe w celach udowodnienia przez
Wykonawce spetnienia warunkéw réwnowaznosci. Koszty zwigzane z przeprowadzenia jakichkolwiek
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prac zwigzanych z wykonywaniem testéw i przygotowaniem srodowiska testowego w tym instalacji,
konfiguracji i integracji dostarczonego produktu z systemami Zamawiajgcego, przy uwzglednieniu m.in.
licencji, konsultacji specjalistow, przygotowania scenariuszy testowych, szkolef ponosi w catosci
Wykonawca.

8) W przypadku zaoferowania przez Wykonawce rozwigzan réwnowaznych w zakresie systemow
operacyjnych, rozwigzan wirtualizacji, platformy aplikacyjnej, gdzie integracja i zgodnos¢ z istniejgcymi
aplikacjami jest kluczowa, Zamawiajgcy ze wzgledu na przeprowadzang modernizacje istniejgcych
$rodowisk infrastruktury Panistwa nie dopuszcza rozwigzan, ktére powodowatyby koniecznosé
wykonywania dodatkowych prac zwigzanych z migracja, poniewaz specyfika i konfiguracja
oprogramowania jest w petni przetestowana, w tym przeprowadzony zostat tuning systemow i
aplikaciji.

9) Wykonawca musi zapewni¢ oraz udowodni¢ spetnienie okreslonych warunkdw.

10) Ponadto zastosowanie rozwigzania réwnowaznego nie moze ograniczy¢ funkcjonalnosci posiadanego
systemu przez Zamawiajgcego i nie moze powodowac koniecznosci ponoszenia dodatkowych kosztéw
dla Zamawiajacego.

11) Integracja dostarczonego rownowaznego oprogramowania nie moze wymusza¢ wykonania
dodatkowych zmian programistycznych po stronie posiadanego przez Zamawiajgcego
oprogramowania oraz musi umozliwia¢ integracje ze wszystkimi rozwigzaniami, ktére Zamawiajgcy
posiada w ramach istniejgcych srodowisk. Wykonawca oddeleguje zespét posiadajgcy ww. wymagania
kompetencyjne oraz poswiadczenia w celu przeprowadzenia migracji istniejgcych srodowisk
produkcyjnych. W przypadku wystapienia jakichkolwiek trudnosci, ktére skutkowac beda niepoprawng
praca badz przerwami w ciggtosci dziatania systemow i ustug, na Wykonawce mogg zostac
przeniesione w catosci wszelkie kary oraz zobowigzania, ktédrymi Zamawiajacy zostanie obcigzony.

12) Zamawiajacy nie dopuszcza dostarczenia licencji dla produktéw réwnowaznych w formie upgradu,
licencji czasowej, OEM, z wytgczeniem, w ktérym Zamawiajacy okreslit taki warunek w opisie
oprogramowania.

13) Licencje muszg pochodzi¢ z autoryzowanego kanatu dystrybucji.

14) Zamawiajacy nie dopuszcza zaoferowania oprogramowania i planéw licencyjnych opartych o
rozwigzania chmury oraz rozwigzan wymagajacych statych optat w okresie uzywania zakupionego
produktu, z wytgczeniem, w ktérym Zamawiajacy okreslit taki warunek w opisie oprogramowania.

15) Oprogramowanie musi zosta¢ dostarczone w najnowszej dostepnej wersji wydanej przez producenta
oprogramowania, z wytgczeniem, w ktérej Zamawiajacy okreslit taki warunek w opisie
oprogramowania.

16) W przypadku zaoferowania przez Wykonawce rozwigzan réwnowaznych, Wykonawca na swdj koszt
przeprowadzi szkolenia dla administratoréw i uzytkownikéw wskazanych przez Zamawiajgcego.

17) Dedykowane szkolenie w zaleznosci od grupy docelowej bedzie trwato min. 2 dni i bedzie miato
charakter warsztatowy, praktyczny. Liczba uczestnikéw kazdego ze szkolert wynosi min. 10 oséb.

18) Szkolenie dla administratoréw ma na celu pozyskanie kompetencji w zakresie administrowania
dostarczonymi rozwigzaniami m.in. zarzadzania uzytkownikami, dostgpami, zmian w konfiguracji,
modyfikacji, integracji z zainstalowanymi rozwigzaniami w srodowisku Zamawiajgcego.

19) Szkolenie dla uzytkownikdw ma na celu prze¢wiczenia funkcji oprogramowania, scenariuszy uzycia.

20) Wykonawca przedstawi do akceptacji plan i zakres szkolenia dla obu grup wraz z terminem.

21) Wykonawca przeprowadzi migracje wszelkich danych i konfiguracji zapewniajgc identyczne
funkcjonowanie catego srodowiska w stosunku do aktualnego srodowiska. Przerwa w dziataniu
aktualnie eksploatowanego Srodowiska produkcyjnego nie moze wynie$¢ wigcej niz 5 minut.

22) Dodatkowo w przypadku btednego dziatania Srodowiska po instalacji licencji rownowaznych
Wykonawca zobowigzany bedzie na wtasny koszt przywrdci¢ srodowisko do stanu poprawnego
funkcjonowania, a w przypadku braku takiej mozliwosci do stanu pierwotnego oraz dostarczenia
innego rozwigzania spetniajgcego wymagania OPZ.
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